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Azure ADとのSSO連携に向けての主たるステップは以下の通りです。

【基本設定】

1. Azure ADへの、Zendeskエンタープライズアプリケーションのインストール

【SSO】

1. Azure ADでの、シングルサインオンの設定

2. Azure ADでの、ユーザーとロールの割り当て

3. Zendeskの設定

【自動プロビジョニング】

1. Zendeskでの、ユーザーアカウントとAPIトークンの設定

2. Azure ADでの、プロビジョニングの設定

Azure ADとのSSO連携に向けたステップ



1. Azureにサインインし、Azure ADにアクセスします。

2. [エンタープライズアプリケーション]ページを開き、[+新しいアプリケーション]リンクを押下します。

3. 「Zendesk」を検索し、インストールします。

【基本設定】Azure ADへの、Zendeskエンタープライズアプリケーションのインストール



1. Azureにサインインし、Azure ADにアクセスします。

2. [エンタープライズアプリケーション]ページを開き、[Zendesk]エンタープライズアプリケーションを開きます。

3. [管理] > [シングル サインオン]ページを開きます。

【SSO】Azure ADでの、シングルサインオンの設定



4. [基本的なSAML構成]エリアの[編集]リンクを押下します。

5. 下記項目にそれぞれ適切な値を設定します。

【SSO】Azure ADでの、シングルサインオンの設定

識別子 https://<subdomain>.zendesk.com

応答URL https://<subdomain>.zendesk.com/access/saml

サインオンURL https://<subdomain>.zendesk.com



6. [属性とクレーム]エリアの[編集]リンクを押下します。

7. 通常は変更する必要はありませんが、標準設定のままでは氏名が「名 姓」の並びとなります。これを「姓 名」の並びするには[追
加の要求]エリアにて下記のように設定します。

【SSO】Azure ADでの、シングルサインオンの設定

名前 ソース属性

givenname user.surname

surname user.givenname



8. [SAML証明書]エリアの[編集]リンクを押下します。

9. [SAML署名証明書]ダイアログにて、[拇印]に表示されているフィンガープリントの値を控えます。

【SSO】Azure ADでの、シングルサインオンの設定



10. [Zendeskのセットアップ]エリアの下記項目群の値を控えます。

a. ログインURL
b. Azure AD識別子

c. ログアウトURL

【SSO】Azure ADでの、シングルサインオンの設定



1. Azureにサインインし、Azure ADにアクセスします。

2. [エンタープライズアプリケーション]ページを開き、[Zendesk]エンタープライズアプリケーションを開きます。

3. [管理] > [ユーザーとグループ]ページを開きます。

【SSO】Azure ADでの、ユーザーとロールの割り当て



4. [ユーザーまたはグループの追加]リンクを押下します。

5. Zendeskへのサインインを許すユーザーとロールを選択します。

【SSO】Azure ADでの、ユーザーとロールの割り当て



1. Zendeskにアクセスし、[管理センター] > [アカウント] > [セキュリティ] > [シングルサインオン]ページを開きます。

2. [SSO設定を作成する]リンクを押下し、「SAML」を選択します。

3. [SAML構成を作成する]画面にて、各項目にそれぞれ適切な値を設定します。

【SSO】Zendeskの設定

項目 設定すべき値

SAML SSO URL Azure AD画面にて控えた「ログインURL」

証明書指紋 Azure AD画面にて控えた「拇印」

リモートログアウトURL Azure AD画面にて控えた「ログアウトURL」



4. エージェントに対してSSO連携を実施する場合は、Zendeskにアクセスし、[管理センター] > [アカウント] > [セキュリティ] > [チームメ

ンバーの認証]ページを開きます。

エンドユーザーに対して実施する場合は、[管理センター] > [セキュリティ] > [アカウント] > [エンドユーザー認証]ページを開きます。

5. [外部認証]チェックボックスを「オン」に設定し、Azure AD用のシングルサインオン設定を「オン」に選択します。

【SSO】Zendeskの設定



6. Azure ADからZendeskへユーザーアカウントが連携されると、ユーザーアカウントが作成された旨の通知がユーザーへメールに

て送信されます。また、SSO連携を行う場合は、Zendesk側が主となってユーザーのプロフィールやパスワードを管理することは

ありませんので、下記設定を無効化することを推奨します。

a. [管理センター] > [メンバー] > [設定] > [エンドユーザー]ページ > [アカウントメール > エージェントまたは管理者によって新規

ユーザーが作成されたときにも登録完了通知メールを送信する。]チェックボックスをオフにします。

b. [管理センター] > [メンバー] > [設定] > [エンドユーザー]ページ > [ユーザーが各自のプロフィールデータを表示および編集でき

るようにする]チェックボックスをオフにします。

c. [管理センター] > [メンバー] > [設定] > [エンドユーザー]ページ > [ユーザーが各自のパスワードを変更できるようにする]チェック

ボックスをオフにします。

d.

【SSO】Zendeskの設定



1. Zendeskにアクセスし、[管理センター] > [メンバー] > [チームメンバー]ページを開きます。

管理者権限を有する既存のユーザーアカウントを利用する場合は、本手順は省略してかまいませんが、当該ユーザーアカウント

を永続的に利用できることが保証されない場合は、専用に作成することを推奨します。

2. [チームメンバーを追加]ページにて、名前、メールアドレスを入力し、「管理者」ロールを設定します。

【自動プロビジョニング】 Zendeskでの、ユーザーアカウントと APIトークンの設定



3. Zendeskにアクセスし、[管理センター] > [アプリおよびインテグレーション] > [API] > {Zendesk API]ページを開きます。

4. [トークンアクセス]トグルを「オン」に設定し、[APIトークンを追加]ボタンを押下します。

5. 発行されたAPIトークンを控えます。

【自動プロビジョニング】 Zendeskでの、ユーザーアカウントと APIトークンの設定



1. Azureにサインインし、Azure ADにアクセスします。

2. [エンタープライズアプリケーション]ページを開き、[Zendesk]エンタープライズアプリケーションを開きます。

3. [管理] > [プロビジョニング]ページを開きます。

【SSO】Azure ADでの、プロビジョニングの設定



4. [資格情報の更新]リンクを押下します。

5. [プロビジョニング]ページにて、以下の通りに設定します。

【SSO】Azure ADでの、プロビジョニングの設定

項目 設定すべき値

プロビジョニングモード 自動

管理者資格情報

管理ユーザー名 自動プロビジョニングに利用するZendesk管理者ユーザーアカウントのメールアドレス

シークレットトークン Zendesk画面にて控えた「APIトークン」

ドメイン Zendeskインスタンスのサブドメイン



4. [資格情報の更新]リンクを押下します。

5. [プロビジョニング]ページにて、以下の通りに設定し、[プロビジョニング状態]を「オン」に設定します。

【SSO】Azure ADでの、プロビジョニングの設定

項目 設定すべき値

マッピング > Provision Azure Active Directory Groups

有効 はい

作成 オン

更新 オン

削除 オン

マッピング > Provision Azure Active Directory Users

有効 はい

作成 オン

更新 オン

削除 オン

設定

範囲 割り当てられたユーザーとグループのみを同期する



Microsoft社サイトにAzure AD SSO連携に関する技術資料が公開されています。

• チュートリアル: Azure AD SSO と Zendesk の統合

• チュートリアル: Zendesk を構成し、自動ユーザー プロビジョニングに対応させる

弊社サイトにも関連情報を掲載しています。

• Zendesk SupportはAzure Active Directory SSOと統合されますか？

• Zendeskの各種シングルサインオン（SSO）オプション

• SAMLシングルサインオンの有効化

• ユーザーがSSOパスワードを変更した後、Zendeskからパスワードリセット通知を受け取る

• ヘルプセンター内でプロフィールを有効/無効にする方法

• SSOサービスの停止中にZendeskアカウントにアクセスする方法

参考情報

https://learn.microsoft.com/ja-jp/azure/active-directory/saas-apps/zendesk-tutorial
https://learn.microsoft.com/ja-jp/azure/active-directory/saas-apps/zendesk-provisioning-tutorial
https://support.zendesk.com/hc/ja/articles/4408887040154
https://support.zendesk.com/hc/ja/articles/4408883587226
https://support.zendesk.com/hc/ja/articles/4408887505690
https://support.zendesk.com/hc/ja/articles/5613564447130
https://support.zendesk.com/hc/ja/articles/4408832453658
https://support.zendesk.com/hc/ja/articles/4408882128666



